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RESUMO
O presente estudo tem como finalidade analisar os desafios juridicos e técnicos relacionados a cadeia de
custodia de provas digitais nos crimes contra a honra, investigando como a preservagdo da integridade
probatéria impacta a eficacia da perseguicao penal e a garantia dos direitos fundamentais do acusado. A
metodologia adotada consiste em pesquisa qualitativa, de natureza exploratdria e descritiva, fundamentada
em revisdo bibliografica e analise documental de legislagao, doutrina e jurisdig¢do pertinentes, com énfase
nas disposi¢coes do Codigo de Processo Penal brasileiro, na Lei n® 13.964/2019 (Pacote Anticrime) e nos
padrdes técnicos de pericia digital. Os resultados evidenciam que a auséncia de protocolos padronizados
para coleta, armazenamento e analise de evidéncias digitais compromete a confiabilidade da prova, gerando
riscos de nulidade processual e de violagdo ao contraditorio. Verificou-se, ainda, que a responsabilidade
pela manutengdo da cadeia de custodia recai sobre multiplos agentes, peritos, autoridades policiais e
fornecedores de aplicagao, sem que haja delimitacdo clara de atribuigdes, o que fragiliza a politica criminal
exposta ao enfrentamento dos crimes contra a honra praticados em ambiente virtual. Conclui-se que a
efetiva tutela da integridade probatéria digital exige a adogdo de diretrizes técnicas especificas, a
capacitagcdo continua dos operadores do direito e o aperfeicoamento legislativo que disciplina de forma
detalhada os procedimentos de custddia, assegurando a licitude e a comprovacao da admissibilidade no

processo penal.

Palavras-chave: Cadeia de custodia; Experiéncias digitais; Crimes contra a honra; Pericia forense digital;

Integridade probatoria.
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ABSTRACT
The present study aims to analyze the legal and technical challenges related to the chain of custody of digital
evidence in crimes against honor, examining how the preservation of evidentiary integrity impacts the
effectiveness of criminal prosecution and the protection of the defendant’s fundamental rights. The
methodology adopted consists of qualitative research of an exploratory and descriptive nature, based on a
bibliographic review and documentary analysis of relevant legislation, doctrine, and case law, with
emphasis on the provisions of the Brazilian Code of Criminal Procedure, Law No. 13,964/2019 (the “Anti-
Crime Package”), and technical standards for digital forensics. The results indicate that the absence of
standardized protocols for the collection, storage, and analysis of digital evidence compromises the
reliability of such evidence, generating risks of procedural nullity and violations of the adversarial principle.
It was also found that responsibility for maintaining the chain of custody is distributed among multiple
actors, including forensic experts, law enforcement authorities, and application service providers, without
a clear delimitation of duties, which weakens the criminal policy aimed at addressing crimes against honor
committed in virtual environments. The study concludes that the effective protection of digital evidentiary
integrity requires the adoption of specific technical guidelines, the continuous training of legal practitioners,
and legislative improvements that regulate custody procedures in detail, ensuring the legality and

admissibility of evidence in criminal proceedings.

Keywords: Chain of custody; Digital evidence; Crimes against honor; Digital forensic expertise;

Evidentiary integrity.

1 INTRODUCAO

O presente estudo examina a cadeia de custddia no processo penal brasileiro, com foco na
preservacao da integridade das provas digitais em crimes contra a honra praticados em ambiente virtual. O
recorte incide sobre os artigos 158-A a 158-F do Codigo de Processo Penal, introduzidos pela Lei n°
13.964/2019, que sistematizou o instituto no ordenamento juridico. Analisa-se sua aplicagdo as evidéncias
eletronicas relativas aos delitos de calinia, difamagdo e injuria, quando praticados em redes sociais,
aplicativos de mensagens e outras plataformas digitais.

A crescente utilizagdo de plataformas digitais como espaco de interagdo social intensificou a
ocorréncia de conflitos relacionados a protecdo da honra, ampliando a relevancia das provas eletronicas no
processo penal contemporaneo. Paralelamente, multiplicam-se controvérsias acerca da autenticidade,
integridade e admissibilidade das evidéncias digitais, especialmente diante de alegagdes de ruptura da

cadeia de custodia.
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Nesse contexto, formula-se o seguinte problema de pesquisa: os dispositivos introduzidos pela Lei
n°® 13.964/2019 sdo suficientes para assegurar a integridade da cadeia de custodia das provas digitais nos
crimes contra a honra praticados em ambiente virtual?

A investigacdo parte da analise dos desafios técnicos da pericia digital, da multiplicidade de agentes
envolvidos na preservagao dos vestigios eletronicos e das atuais diretrizes de politica criminal aplicaveis a
tutela da prova digital.

Parte-se da hipdtese de que, embora represente avango relevante, a regulamentagdo vigente ¢é
insuficiente para tutelar adequadamente a prova digital, em razdo da auséncia de procedimentos técnicos
especificos e da indefinicdo das responsabilidades dos agentes envolvidos, o que compromete a
confiabilidade probatoria.

O objetivo geral consiste em analisar os fundamentos juridicos e técnicos da cadeia de custddia de
provas digitais e sua aplicacdo aos crimes contra a honra. Especificamente, busca-se examinar a evolugdo
normativa do instituto, identificar os procedimentos técnicos necessarios a preservacao das evidéncias
eletronicas, analisar a distribuicao de responsabilidades entre os agentes envolvidos e avaliar as implicagdes
decorrentes das fragilidades normativas identificadas.

Adota-se o método hipotético-dedutivo, com base em pesquisa bibliografica e documental,
abrangendo legisla¢do, doutrina, normas técnicas e jurisprudéncia relacionadas a cadeia de custddia das
provas digitais no processo penal brasileiro. A pesquisa possui abordagem qualitativa e carater exploratdrio-
explicativo, concentrando-se na andlise das insuficiéncias normativas existentes na aplicacao dos artigos
158-A a 158-F do Codigo de Processo Penal as evidéncias eletronicas.

No plano jurisprudencial, realizou-se recorte tematico voltado aos julgados do Superior Tribunal de
Justica e do Supremo Tribunal Federal relacionados a autenticidade, integridade e admissibilidade das
provas digitais, especialmente em casos envolvendo capturas de tela, registros telematicos, dispositivos
eletronicos e aplicativos de mensagens. O recorte temporal compreende o periodo de 2020 a 2026,
correspondente a consolidagdo jurisprudencial posterior a promulgagdo da Lei n® 13.964/2019.

O trabalho estrutura-se em trés segdes principais: a primeira aborda os fundamentos e a evolugao
normativa da cadeia de custodia; a segunda analisa as especificidades da prova digital e seus desafios
técnicos; € a terceira examina criticamente a distribui¢do de responsabilidades e as lacunas normativas na

tutela das evidéncias eletronicas.
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2 CADEIA DE CUSTODIA E CRIMES CONTRA A HONRA: BASES TEORICAS
2.1 ORIGENS E DESENVOLVIMENTO DA CADEIA DE CUSTODIA NO PROCESSO PENAL
BRASILEIRO

A cadeia de custodia, enquanto o instituto apoiava a preservacdo da integridade dos elementos
probatorios, ndo se encontrava disciplina expressa na legislacdo processual penal brasileira até¢ o advento
da Lei nimero 13.964/2019*. Embora a doutrina ja tenha registrado ha tempos a necessidade de documentar
o percurso da prova desde sua coleta até¢ a apresentagcdo em juizo, o Codigo de Processo Penal de 1941
limitava-se a disciplinar, de forma genérica, o exame de corpo de delito e as pericias em geral, sem
estabelecer procedimentos formais de rastreabilidade dos vestigios?.

A origem do conceito remonta a tradi¢do processual anglo-saxonica, na qual a expressao da cadeia
de custddia designa o registro cronoldgico e ininterrupto de todos os agentes que tiveram contato com
determinado elemento de prova, desde 0 momento de sua identifica¢do até sua apresentag¢do perante o juiz.
No sistema norte-americano, a quebra dessa cadeia pode resultar na inadmissibilidade da prova, por

comprometimento de seus danos. Conforme leciona Prado®:

A cadeia de custddia constitui um sistema de controles epistémicos cuja finalidade e seguranca séo
as danosas da prova penal. Trata-se de instituto que visa garantir que o vestigio apresentado perante
0 julgador corresponda aquele originalmente encontrado no local dos fatos, sem qualquer
modificacdo substancial. Funciona, portanto, como instrumento de prote¢éo do direito fundamental
a prova e a substituicdo do processo penal.

No Brasil, a preocupagdo com a integridade dos vestigios materializou-se inicialmente no ambito
da criminalistica e da medicina legal, disciplinas que ja adotavam protocolos internos de preservacao e
documentacdo das evidencias coletadas em locais de crime. A auséncia de previsdo legal especifica que
possiveis irregularidades na custodia da prova fossem tratadas, no maximo, como questdes relativas a
avaliacio probatoria, e nio como vicios de admissibilidade. Conforme Silva e Berezowski®, o percurso
historico da cadeia de custodia no Brasil revela uma evolugdo gradual que partiu de praticas internas dos

orgaos periciais até alcancar o reconhecimento legislativo formal. Os autores destacam que:

1 BRASIL. Lein. 13.964, de 24 de dezembro de 2019. Aperfeicoa a legislacéo penal e processual penal. Brasilia, DF: Presidéncia
da Republica, 2019. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/L13964.htm. Acesso em: 06
mar. 2026.

2 BRASIL. Decreto-Lei n. 3.689, de 3 de outubro de 1941. Cddigo de Processo Penal. Brasilia, DF: Presidéncia da Republica,
[2024]. Disponivel em: https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689compilado.htm. Acesso em: 06 mar. 2026.

3 PRADO, Geraldo. Prova penal e sistema de controles epistémicos: a quebra da cadeia de custodia das provas obtidas por
métodos ocultos. Sdo Paulo: Marcial Pons, p. 67, 2019.

4SILVA, Jodo Espinola da; BEREZOWSKI, Maria Leonice da Silva. Cadeia de custodia: atualizagGes e desdobramentos trazidos
pela Lei 13.964/19. Revista Vertentes do Direito, [S. I.], v. 1, pp. 502-520. DOI: 10.20873/uft.2359-0106.2023.v10n1., p. 502,
2023. Disponivel em: https://sistemas.uft.edu.br/periodicos/index.php/direito/article/download/13451/21351. Acesso em: 11

mar. 2026.
-
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Este artigo apresenta um estudo sobre as mudancas, na cadeia de custddia, decorrentes das
atualizacdes e desdobramentos trazidos pela Lei 13.964/19, que alterou o Codigo de Processo Penal.
Neste artigo apresentamos o recorte legislativo sobre temas que se referem a cadeia de custodia: um
estudo sobre a evolugdo do material de prova até a mudanga recente, reflexos sobre o tema a partir
de estudo bibliogréafico e analise de dados estatisticos do Tribunal de Justica do Estado do Tocantins
referentes a anulacéo de processos por quebra da cadeia de custédia.

A promulgacdo da Lei N° 11.690/2008°, que reformou parcialmente o regime das provas no Codigo
de Processo Penal, representou um primeiro passo ao reforcar a importancia da prova pericial e do
contraditdrio sobre os elementos técnicos. Ainda assim, o diploma nao trouxe disposi¢des especificas sobre
cadeia de custodia. O sistema processual penal brasileiro operava, portanto, com uma lacuna normativa
significativa: enquanto a doutrina e a pratica forense ja reconheciam a importancia de documentar o
percurso dos vestigios, o legislador ndo havia positivado essa exigéncia de forma sistematica.

Foi somente com o chamado Pacote Anticrime, consubstanciado na Lei nimero 13.964, de 24 de
dezembro de 20198 que o ordenamento juridico brasileiro passou a contar com uma regulamentagio
sistematica do instituto, por meio da inser¢do dos artigos 158-A a 158-F no Cédigo de Processo Penal’.

Conforme observam Pereira e Torres®:

A Lei nimero 13.964/2019, conhecida como Pacote Anticrime, inseriu os artigos 158-A a 158-F no
Codigo de Processo Penal, instituindo regras especificas sobre a cadeia de custddia da prova penal.
O presente artigo tem como objetivo analisar os avangos, desafios e perspectivas de aprimoramento
dessa normatizacdo, com énfase na preservacao da integridade dos vestigios e na validade processual
das provas. A pesquisa constatou que lei representou importante progresso ao sistematizar as etapas
de instrucdo dos vestigios, conferindo maior seguranca juridica e transparéncia a atividade
probatdria.

De modo complementar, Silveira e Carvalho® observam que o instituto deve ser analisado a partir

de uma perspectiva acusatoria e comparada:

5 BRASIL. Lei n. 11.690, de 9 de junho de 2008. Altera dispositivos do Decreto-Lei n. 3.689, de 3 de outubro de 1941, Codigo
de Processo Penal, relativos & prova, e d& outras providéncias. Brasilia, DF: Presidéncia da Republica, 2008. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2008/1ei/111690.htm. Acesso em: 20 mar. 2026.

S BRASIL. Lei n. 13.964, de 24 de dezembro de 2019. Aperfeicoa a legislacdo penal e processual penal. Brasilia, DF: Presidéncia
da Republica, 2019. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/L13964.htm. Acesso em: 06
mar. 2026.

"BRASIL. Lein. 13.964, de 24 de dezembro de 2019. Aperfeicoa a legislacdo penal e processual penal. Brasilia, DF: Presidéncia
da Republica, 2019. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/L13964.htm. Acesso em: 06
mar. 2026.

8 PEREIRA, L.; TORRES, Leonardo Guimaraes. Lei 13.964/2019 e a cadeia de custddia: avancos e desafios na preservagio da
prova penal. Revista Ibero-Americana de Humanidades, Ciéncias e Educagdo, [S. I], v. 10, pag. 1-15, 2025. DOI:
10.51891/rease.v11i10.21714, p. 2. Disponivel em: https://periodicorease.pro.br/rease/article/download/21714/13348 . Acesso
em: 10 mar. 2026.

® PEREIRA, lara Alcantara de Carvalho; BARROS FILHO, Jorge. Crimes contra a honra nas redes sociais. Revista Ibero-
Americana de Humanidades, Ciéncias e Educacao, [S. I.], v. 11, p. 1, 2025. DOI: 10.51891/rease.v11i10.21253. Disponivel em:

httﬁs://Eeriodicorease.ﬁro.br/rease/article/downIoad/21253/13004. Acesso em: 20 mar. 2026.
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O presente artigo analisa a cadeia de custodia da prova penal e seus principais elementos,
considerando a sua inser¢do no Cédigo de Processo Penal brasileiro pela Lei nimero 13.964/2019,
bem como os principais pontos do atual entendimento jurisprudencial acerca do tema, notadamente
pela analise de julgados do Superior Tribunal de Justica. Entdo, o resultado dessa andlise e
confrontado com o referido instituto tal qual se encontra na experiéncia processual penal latino-
americana.

Silva e Almeida'® também analisam a aplicagdo pratica dos novos dispositivos, observando que o
sistema de justica criminal e intrinsecamente dependente da qualidade e integridade das provas
apresentadas dentro do processo penal, de modo que a cadeia de custédia da prova surge como
procedimento fundamental para garantir a confiabilidade e a admissibilidade das provas apresentadas em
juizo.

Assim, o percurso historico da cadeia de custddia no direito processual penal brasileiro evidencia
que o instituto transitou de uma construg¢do doutrinaria abstrata, circunscrita ao ambito da criminalistica e
da pratica forense, para uma consagracdo normativa pelo legislador, alcangando o status de garantia

processual penal dotada de disciplina propria e autdnoma no Cédigo de Processo Penal.

2.2 CADEIA DE CUSTODIA, CONTRADITORIO E AMPLA DEFESA: GARANTIAS PROCESSUAIS
DA PROVA PENAL

A cadeia de custddia ndo constitui mera formalidade processual ou exigéncia burocratica destinada
a organizar o fluxo de vestigios. Trata-se, em verdade, de instituto que encontra fundamento direto nos
principios constitucionais do devido processo legal, do contraditorio e da ampla defesa e da presun¢do de
inocéncia. A preservacao da integridade da prova e condicao necessaria para que as partes possam exercer,
de forma efetiva, o direito de questionar e contraditar os elementos probatérios apresentados no processo™!.

O principio do contraditorio, consagrado constitucionalmente, assegura as partes o direito de
participar ativamente da produgdo da prova e de impugnar os elementos que lhes sejam desfavoraveis.
Contudo, o exercicio pleno desse direito pressupde que a prova submetida a apreciacdo judicial seja
confiavel, integrada e auténtica. Nao hé verdadeiro contraditorio quando a defesa e chamada a se manifestar
sobre um elemento probatorio cuja integridade ndo pode ser verificada, seja porque o vestigio foi
manuseado sem registro adequado, seja porque nao ¢ possivel atestar que aquilo que se apresenta em juizo

corresponde ao que foi originalmente coletado.

10 SILVA, Gilson de Freitas; ALMEIDA, A. Aplicacdo da Lei n. 13.964/2019 em relacéo a cadeia de custddia no tribunal do
juri. Contribuicdes para as Ciéncias Sociais, [S. 1], v. 8, pag. 1-18, 2025. DOI: 10.55905/revconv.18n.8-142. Disponivel em:
https://ojs.revistacontribuciones.com/ojs/index.php/clcs/article/download/20055/11526. Acesso em: 11 mar. 2026.

11 BRASIL. [Constituigdo (1988)]. Constituicdo da RepUblica Federativa do Brasil de 1988. Brasilia, DF: Presidéncia da
Republica, [2024]. Disponivel em: https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 06 mar.

2026.
T ———————————~—~
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A ampla defesa, por sua vez, compreende nao apenas o direito de produzir provas em favor do
acusado, mas também o direito de conhecer integralmente o percurso dos vestigios que fundamentam a
acusacao. Quando a cadeia de custodia e rompida ou envolventemente documentada, a defesa torna-se
privada de informagdes essenciais para o exercicio de suas prerrogativas processuais. Nessa hipotese, o
acusado ndo tem condig¢des de verificar se a prova foi adulterada, contaminada ou substituida ao longo do
seu percurso, o que compromete de forma substancial o direito de defesa.

A doutrina processual penal contemporanea € reconhecida, de forma cada vez mais enfética, que o
direito a prova, entendido como direito fundamental das partes de produgdo, apresentar e contraditar
elementos probatdrios, pressupondo a confiabilidade desses mesmos elementos.

Conforme leciona Prado*?, ndo ha verdadeiro exercicio do contraditério quando a prova submetida
a apreciacdo judicial pode ter sido adulterada, contaminada ou manipulada ao longo de seu percurso
processual. Para o autor, a cadeia de custodia € o instrumento que permite verificar se o elemento probatorio
apresentado ao juiz e o mesmo que foi originalmente coletado, constituindo, portanto, pressuposto logico e
juridico do contraditério sobre a prova.

Trata-se de decorréncia légica do principio da presuncdo de inocéncia, que impode ao Estado a
obriga¢do de comprovar a culpabilidade do acusado por meio de provas idoneas e confiaveis.

A Constitui¢io Federal de 19882 estabelece, ainda, a vedagdo a utilizagio de provas obtidas por
meios ilicitos. Embora a ruptura da cadeia de custédia ndo se confunda, tecnicamente, com a ilicitude da
prova em sentido estrito, que diz respeito a violagdo de normas constitucionais ou legais no momento da
obtencdo, parte relevante da doutrina defende que a contaminacdo decorrente da quebra da cadeia pode
acarretar consequéncias processuais analogas, na medida em que compromete a confiabilidade do elemento
probatorio.

A perspectiva garantista, fundada no pensamento de Luigi Ferrajoli, reafirma que o poder punitivo
do Estado encontra limites intransponiveis nos direitos fundamentais do acusado. A cadeia de custddia,
nessa perspectiva, funciona como um desses limites: ela impde ao Estado a obriga¢do de demonstrar, de
forma documentada e verificavel, que a prova utilizada para fundamentar uma condenacgdo integra desde
sua coleta até sua apresentagdo em juizo. A auséncia dessa demonstracdo compromete a legitimidade da
persegui¢do penal e pode levar a inadmissibilidade do elemento probatorio.

No contexto especifico das provas digitais, a relacdo entre cadeia de custddia e garantias processuais

adquire contornos ainda mais relevantes. Isso porque os dados eletronicos, por sua natureza volatil e

2 PRADO, Geraldo. Prova penal e sistema de controles epistémicos: a quebra da cadeia de custddia das provas obtidas por
métodos ocultos. Sdo Paulo: Marcial Pons, 2019.

13 BRASIL. [Constituigdo (1988)]. Constituicdo da RepUblica Federativa do Brasil de 1988. Brasilia, DF: Presidéncia da
Republica, [2024]. Disponivel em: https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 06 mar.

2026.
T ———————————~—~
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facilmente alteravel, sdo especialmente suscetiveis de contaminagdo, adulteragdo ou perda. Vecchio e
Beck!* destacam que a jurisprudéncia do Superior Tribunal de Justi¢a tem revelado tendéncia crescente no
sentido de considerar inadmissivel a prova digital quando inexistente ou funcionalmente documentada a

cadeia de custddia, atribuindo ao Estado o 6nus de comprovar sua integridade, vejamos:

Os resultados indicam que a prova digital, em razdo de sua natureza intangivel, volatil e facilmente
alteravel, exige procedimentos técnicos rigorosos de coleta, preservagdo e documentagdo. A
jurisprudéncia do Superior Tribunal de Justica revela tendéncia crescente no sentido de considerar
inadmissivel a prova digital quando inexistente ou inconvenientemente documentada a cadeia de
custddia, atribuindo ao Estado o 6nus de comprovar sua integridade.

Badur®® reafirma essa perspectiva ao registrador que a ruptura na cadeia de custédia ndo apenas
compromete a admissibilidade da prova, como também fragiliza a compensagao do sistema de justica em
cenarios juridicos, reafirmando que a observancia rigorosa dos protocolos de custddia digital, aliada a
capacitagdo de operadores do direito e peritos, ¢ indispensavel para evitar nulidades processuais e garantir
a confiabilidade probatdria em um contexto de digitaliza¢do crescente.

Dessa forma, a cadeia de custddia revela-se como garantia de indole constitucional, indissociavel
dos principios do devido processo legal, do contraditdrio e da ampla defesa. Sua observancia nao constitui
mera formalidade burocratica, mas condi¢cdo essencial para que o Estado possa exercer legitimamente o
poder punitivo, assegurando que uma condenagdo judicial seja constituida com base em provas cuja
integridade esteja comprovadamente comprovada.

A quebra ou a auséncia de documentacdo da cadeia de custdodia compromete ndo apenas a
confiabilidade da prova individual considerada, mas a propria legitimidade do processo penal como

instrumento de realizac¢do da justica.

2.3 AREFORMA INTRODUZIDA PELA LEI N° 13.964/2019 E A DISCIPLINA DOS ARTIGOS 158-A
A 158-F DO CPP
A inser¢do dos artigos 158-A a 158-F no Codigo de Processo Penal, promovida pela Lei n°

13.964/2019%, representou a primeira regulamentacdo sistematica da cadeia de custodia na legislagio

14 WVECCHIO, Fabrizio Bon; BECK, Francis Rafael. Provas digitais e a cadeia de custddia no processo penal: uma analise
doutrinaria, normativa e jurisprudencial. Journal of Law and Corruption Review, [S. L], v. 7, p. 3, 2025. DOI:
10.37497/corruptionreview.7.2025.108. Disponivel em: https://doi.org/10.37497/corruptionreview.7.2025.108. Acesso em: 07
mar. 2026.

15 BADUR, Nelson Antonio Satto. A importancia da cadeia de custddia digital na preservacdo da prova eletronica. Revista
Brasileira de Desenvolvimento, Curitiba, v. 5, péag. 1-15, 2025. DOI: 10.34117/bjdv11n5-037. Disponivel em:
https://ojs.brazilianjournals.com.br/ojs/index.php/BRJD/article/download/79668/54972. Acesso em: 06 mar. 2026.

16 BRASIL. Lein. 13.964, de 24 de dezembro de 2019. Aperfeicoa a legislacdo penal e processual penal. Brasilia, DF: Presidéncia
da Republica, 2019. Disponivel em: https://www.planalto.gov.br/ccivil_03/_at02019-2022/2019/lei/L13964.htm. Acesso em: 06
mar. 2026.
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processual penal brasileira. Antes desse diploma, como ja demonstrado, o instituto existia apenas como
construcdo doutrindria e pratica interna dos 6rgdos periciais, sem previsdo normativa expressa que
impusesse obrigacdes formais aos agentes estatais envolvidos no manuseio dos vestigios.

O artigo 158-A define a cadeia de custodia como o conjunto de todos os procedimentos utilizados
para manter ¢ documentar a histdria cronologica do vestigio coletado em locais ou em vitimas de crimes,
para rastrear sua posse € manuseio a partir de seu reconhecimento até o descarte. A norma estabelece,
portanto, uma obriga¢do de documentacdo continua e ininterrupta, que abrange desde o primeiro contato
com o vestigio até sua eventual eliminagao.

O artigo 158-B, por sua vez, enumera as etapas que compdem a cadeia de custodia: reconhecimento,
isolamento, fixacao, coleta, acondicionamento, transporte, recebimento, processamento, armazenamento ¢
descarte. Cada uma dessas fases corresponde a um momento procedimental especifico em que o vestigio
deve ser documentado, identificado e preservado de modo a garantir sua rastreabilidade e integridade.

O artigo 158-C disciplina o acondicionamento dos vestigios, determinando que sejam utilizados
recipientes adequados, lacrados e identificados com informagdes essenciais sobre o vestigio e o agente
responsavel. O artigo 158-D regula o transporte, impondo que o vestigio seja encaminhado a central de
custodia de forma segura e documentada.

O artigo 158-E prevé a cria¢do de centrais de custddia nos o6rgdos de pericia oficial, destinadas a
guarda e ao controle dos vestigios. Por fim, o artigo 158-F veda o descarte de vestigios vinculados a
investigacdes ou processos em curso sem autorizagao judicial.

Nao obstante o avango representado pela positivagdo do instituto, parte relevante da doutrina tem
identificado limita¢des significativas na regulamentagio vigente. A principal critica reside no fato de que
os dispositivos foram concebidos tendo como referéncia, predominantemente, os vestigios materiais

tradicionais, sem contemplar de forma adequada as especificidades técnicas das evidéncias digitais®’.

Esses artigos, em certos momentos, foram taxativos acerca do tratamento do vestigio penal, mas,
por outro lado, deixaram lacunas, principalmente quando se vislumbra um vestigio digital. Esse tipo
de vestigio é naturalmente mais volatil e passivel de adulteracdo quando comparado aos das outras
areas de conhecimento. Portanto, cabe as forgas da lei e aos demais envolvidos o desenvolvimento

de procedimentos e de estrutura necessarios para a adequagdo legal, bem como a garantia da

integridade e da manutencéao da cadeia de custddia dessa categoria de vestl'giols.

17 GIACOMOLLI, Nereu José; AMARAL, Maria Eduarda Azambuja. A cadeia de custodia da prova pericial na Lei n.
13.964/2019.Ciéncias Humanas e Sociais | Direito, Recife, v. 27, p. 1, 2020. DOI: 10.22293/2179-507X.VV12127.1305.
Disponivel em: https://revistas.faculdadedamas.edu.br/index.php/cihjur/article/download/1305/941 . Acesso em: 12 mar. 2026.
18 NERES, Winicius Ferraz. A cadeia de custddia dos vestigios digitais sob a ética da Lei n. 13.964/2019. Boletim Cientifico
Escola Superior do Ministério Publico da Unido, Brasilia, n. 56, p. 338, 2021. DOI: 10.63601/bcesmpu.2021.n56.338-382.
Disponivel em: https://escola.mpu.mp.br/publicacoescientificas/index.php/boletim/article/download/603/526. Acesso em: 20
mar. 2026.
T I——————————————————.

South American Sciences, Curitiba, v. 6, n. 2, p.1-26, 2026



Essa omissdo legislativa cria um véacuo normativo que ¢ preenchido, de forma assistematica, por
praticas internas dos 6rgdos periciais e por orientacdes doutrindrias, sem a forca vinculante necessaria para
assegurar uniformidade e previsibilidade. A insuficiéncia normativa também se manifesta na auséncia de
defini¢do clara das consequéncias processuais da quebra da cadeia de custddia. Monteiro Filho, Castro e

Ugalde'® registram que:

A crescente utilizacdo de meios eletrdnicos na vida social trouxe ao processo penal novos desafios
relacionados a producdo, preservacdo e utilizacdo das provas digitais. O problema central deste
estudo consiste na auséncia de regulamentacéo especifica sobre a coleta e a cadeia de custddia desses
elementos no Brasil, 0 que gera inseguranca juridica e fragiliza a protecdo de direitos fundamentais.

Assim, embora a Lei n® 13.964/2019% tenha representado marco legislativo relevante ao positivar
a cadeia de custddia no ordenamento processual penal brasileiro, a regulamentacao vigente revela lacunas
normativas que comprometem sua efetividade no contexto das provas digitais, exigindo complementagdo

legislativa que contemple as especificidades técnicas das evidéncias eletronicas.

3 A PROVA DIGITAL NA PRATICA: DESAFIOS TECNICOS, AGENTES ENVOLVIDOS E
JURISPRUDENCIA

Se faz necessario examinar a dimensdo pratica do problema: como a prova digital se materializa
concretamente no processo penal, quais sdo os desafios técnicos que envolvem sua coleta, preservagdo e
analise, quem s30 os agentes responsaveis por sua custodia e como a jurisprudéncia dos tribunais superiores
tem enfrentado as questdes decorrentes dessa realidade.

A presente se¢do analisa a prova digital sob perspectiva aplicada, abordando seu conceito e
distingdes em relagdo a prova tradicional, os procedimentos técnicos de preservacao da integridade, como
geragdo de codigos hash, imagens forenses e metadados, bem como a atuagdo dos agentes envolvidos na
sua gestdo e custodia ao longo do percurso procedimental.

A relevancia dessa analise pratica decorre do reconhecimento, ja sedimentado na doutrina, de que a
prova digital ndo constitui mera transposi¢do da prova material para o ambiente eletronico, mas sim uma

categoria probatdria com caracteristicas proprias que demandam tratamento técnico e juridico diferenciado.

¥ MONTEIRO FILHO, Adroaldo Nunes; CASTRO, Aline Santos; UGALDE, Julio César Rodrigues. Provas digitais no processo
penal: nulidades e a auséncia de regulamentacdo especifica. Revista FT, [S. 1], v. 1, p. 1, 2025. DOI:
10.69849/revistaft/ra10202510291258. Disponivel em: https://doi.org/10.69849/revistaft/ral0202510291258. Acesso em: 20
mar. 2026.

20BRASIL. Lein. 13.964, de 24 de dezembro de 2019. Aperfeicoa a legislacdo penal e processual penal. Brasilia, DF: Presidéncia
da Republica, 2019. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/L13964.htm. Acesso em: 06
mar. 2026.
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A compreensao dessas especificidades constitui condigdo necessaria para avaliar a suficiéncia do
marco normativo vigente e para identificar as lacunas que comprometem a efetividade da persecugdo penal

nos crimes contra a honra praticados em ambiente virtual.

3.1 CONCEITO DE PROVA DIGITAL E DISTINCOES EM RELACAO A PROVA TRADICIONAL

A defini¢do de prova digital constitui pressuposto metodologico indispensavel para a analise dos
desafios relacionados a cadeia de custodia das evidéncias eletronicas. Embora o ordenamento juridico
brasileiro ndo disponha de conceito legal expresso de "prova digital", a doutrina e a literatura técnica
especializada tém convergido para uma defini¢cao funcional que permite distingui-la das demais espécies
probatérias. Em sentido amplo, prova digital pode ser conceituada como qualquer informacao de valor
probatério que tenha sido produzida, armazenada ou transmitida em formato eletronico ou digital.

Cumpre registrar que a legislacdo processual penal brasileira ndo possui definicdo expressa de
"prova digital" ou "evidéncia eletronica". O Codigo de Processo Penal, em seu artigo 158-A, inserido pela
Lei n® 13.964/2019, limita-se a definir a cadeia de custddia em termos genéricos, sem fazer distingdo entre
vestigios materiais e digitais. De igual modo, o artigo 158-B enumera as etapas da cadeia de custddia sem
qualquer referéncia especifica aos vestigios digitais.

Observa-se que o inciso V faz referéncia expressa a caracteristicas "fisicas, quimicas e bioldgicas",
sem mencionar as caracteristicas informaticas ou digitais dos vestigios, circunstincia que evidencia a
orientacdao predominantemente material da norma.

A auséncia de definicdo legislativa expressa ndo significa, contudo, que a prova digital careca de
reconhecimento normativo. O Marco Civil da Internet? disciplina a guarda de registros de conexio e de

registros de acesso a aplicacdes de internet, estabelecendo em seu artigo 13 e 15:

Art. 13. Na provisdo de conexao a internet, cabe ao administrador de sistema autbnomo respectivo
o dever de manter os registros de conexao, sob sigilo, em ambiente controlado e de seguranga, pelo
prazo de 1 (um) ano, nos termos do regulamento.

Art. 15. O provedor de aplicagBes de internet constituido na forma de pessoa juridica e que exerga
essa atividade de forma organizada, profissionalmente e com fins econémicos devera manter 0s
respectivos registros de acesso a aplicacfes de internet, sob sigilo, em ambiente controlado e de
seguranga, pelo prazo de 6 (seis) meses, nos termos do regulamento.

Esses dispositivos, embora ndo definam expressamente o conceito de prova digital, disciplinam a
preservacao de categorias especificas de dados eletronicos que constituem elementos probatérios frequentes

nos crimes contra a honra praticados em ambiente virtual.

2L BRASIL. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil (Marco Civil da Internet). Brasilia, DF: Presidéncia da RepUblica, 2014. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm. Acesso em: 06 mar. 2026.
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Estabelecido o conceito, impde-se identificar as caracteristicas que distinguem qualitativamente a
prova digital da prova tradicional. A prova digital ¢ imaterial e depende de suporte tecnoldgico. Enquanto
a prova tradicional possui existéncia fisica tangivel, a prova digital consiste em sequéncias de dados
binarios que dependem de suportes eletronicos para seu armazenamento e de sistemas computacionais para
sua visualizacdo e interpretacao.

Essa imaterialidade implica que o dado digital ndo se confunde com o dispositivo que o contém: um
mesmo arquivo pode estar armazenado simultaneamente em multiplos servidores, dispositivos e
plataformas de armazenamento em nuvem, sem que exista um "original" no sentido tradicional do termo.

A segunda distingao fundamental refere-se a volatilidade. Os dados eletronicos sdo intrinsecamente
efémeros: uma publicacdo em rede social pode ser excluida em segundos, mensagens em aplicativos de
comunicagdo instantdnea podem ser apagadas com funcionalidades nativas das plataformas, e registros de
acesso sao sobrescritos periodicamente pelos sistemas que os geram. Essa volatilidade impde uma urgéncia
na preservagao que nao encontra paralelo na maioria das provas materiais tradicionais.

A terceira caracteristica distintiva consiste na facilidade de alteragdo sem vestigios aparentes. Um
documento fisico adulterado pode apresentar sinais perceptiveis de modifica¢do, tais como rasuras,
diferencas de tinta ou inconsisténcias no papel, que permitem sua deteccdo por exame pericial
convencional. Os dados digitais, em contraste, podem ser modificados em seu conteudo, em seus metadados
ou em sua estrutura sem que tais alteragdes sejam detectaveis por observagdo direta. Conforme adverte

Steffen?%:

Os algoritmos de geracdo de hash por si sé ndo garantem a integridade da prova digital de modo
pleno, pois ndo tém condicBes de afirmar nada sobre os dados digitais quanto ao que aconteceu com
eles antes da efetiva aplicacdo da funcdo sobre os dados de entrada. A fim de promover elementos
como uma maior transparéncia na gestdo da prova digital, o estabelecimento de um histérico
cronoldgico de acesso a prova preciso e confiavel, assim como auditoria e accountability, apresenta-
se a possibilidade de exploracdo das propriedades da tecnologia Blockchain na conformacédo de uma
cadeia de custddia da prova digital confidvel e condizente com as necessidades demandadas no
processo penal brasileiro.

Essa caracteristica ¢ especialmente relevante nos crimes contra a honra praticados em ambiente
virtual, nos quais capturas de tela constituem frequentemente o principal meio de prova e sdo tecnicamente
suscetiveis de manipulacdo por ferramentas de edi¢do grafica ou pela alteragdao de elementos exibidos em
navegadores web por meio de ferramentas de inspecao de codigo.

A quarta distingdo diz respeito a dependéncia tecnoldgica. A prova material tradicional pode ser

examinada, em regra, por inspecao direta ou por métodos periciais convencionais. A prova digital, por sua

22 STEFFEN, Catiane. Cadeia de custédia da prova digital no Brasil: 0 que se precisa, 0 que se tem e por que pensar em
blockchain? Revista da EMERJ, [S. I], v. 1, p. 1, 2025. DOIl: 10.70622/2236-8957.2025.643. Disponivel em:
https://doi.org/10.70622/2236-8957.2025.643. Acesso em: 20 mar. 2026.
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vez, demanda infraestrutura tecnologica especifica tanto para seu acesso quanto para sua analise. A leitura
de um arquivo digital exige sistemas operacionais compativeis, softwares de interpretagdo adequados e, em
muitos casos, ferramentas forenses especializadas.

A quinta caracteristica peculiar da prova digital consiste em sua replicabilidade perfeita, ou seja, a
prova digital pode ser copiada de forma idéntica, permitindo analise sem alterar o original.

Essa propriedade, embora represente um desafio a nocao tradicional de "original", constitui também
uma vantagem forense decisiva: a possibilidade de trabalhar sobre copias idénticas permite que o material
original permanecga preservado e intacto, enquanto as analises periciais sao realizadas sobre a imagem

forense. Barreto e Wendt?®

destacam que praticas como a geragao de codigos hash e a realizacao de copias
forenses bit a bit s3o essenciais para assegurar a autenticidade dos dados digitais coletados em investigacdes
criminais.

A sexta e ultima distingdo relevante refere-se a dimensao transfronteirica da prova digital. Enquanto
a prova material tradicional encontra-se, em regra, vinculada a uma jurisdigdo territorial determinada, os
dados digitais podem estar armazenados em servidores localizados em diferentes paises, administrados por
empresas multinacionais e sujeitos a ordenamentos juridicos diversos.

A dimensdo transnacional da prova digital também evidencia limitagdes praticas relevantes na
efetividade dos deveres de guarda previstos nos artigos 13 e 15 do Marco Civil da Internet?. Embora a
legislagdo brasileira imponha aos provedores a preservacdo de registros de conexdo e¢ de acesso a
aplicagdes, a obtencdo concreta desses dados frequentemente depende da cooperagdo de empresas
multinacionais sediadas no exterior ou submetidas a diferentes regimes juridicos.

Na pratica, plataformas digitais como WhatsApp, X e Telegram podem apresentar resisténcia ao
cumprimento imediato de ordens judiciais brasileiras, seja em razao da localizagdo internacional de seus
servidores, seja pela invocagdo de politicas internas de privacidade e criptografia ponta a ponta. Essa
realidade impde dificuldades a persecucdo penal, especialmente diante da volatilidade dos vestigios digitais
e da necessidade de preservagao célere da prova.

Nesses casos, a efetividade da cadeia de custddia passa a depender ndo apenas da atuagdo das
autoridades nacionais, mas também da existéncia de mecanismos eficientes de cooperacdo juridica
internacional. A morosidade dos procedimentos de assisténcia juridica internacional pode comprometer a
preservacdo dos registros eletronicos, favorecendo a perda de dados relevantes para a comprovacao da

autoria e da materialidade delitiva.

3 BARRETO, Alessandro Gongalves; WENDT, Emerson. Inteligéncia digital: investigacGes criminais na internet. 3.ed. Rio de
Janeiro: Brasport, 2020.

24 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil (Marco Civil da Internet). Brasilia, DF: Presidéncia da RepUblica, 2014. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ at02011-2014/2014/1ei/112965.htm. Acesso em: 06 mar. 2026.
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No contexto dos crimes contra a honra praticados em ambiente virtual, essa circunstancia ¢

t25

frequente. O Marco Civil da Internet™ reconhece essa realidade ao dispor, em seu artigo 11:

Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicagfes por provedores de conexao e de aplicaces de internet em que pelo
menos um desses atos ocorra em territdrio nacional, deverdo ser obrigatoriamente respeitados a
legislacdo brasileira e os direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das
comunicacdes privadas e dos registros.

O reconhecimento dessas distingdes possui consequéncias normativas diretas. Monteiro Filho,

Castro e Ugalde?® sintetizam essa preocupacio ao registrarem que:

A crescente utilizagdo de meios eletrénicos na vida social trouxe ao processo penal novos desafios
relacionados a produgdo, preservacdo e utilizacdo das provas digitais. O problema central deste
estudo consiste na auséncia de regulamentacao especifica sobre a coleta e a cadeia de custddia desses
elementos no Brasil, 0 que gera inseguranga juridica e fragiliza a prote¢éo de direitos fundamentais.

A disciplina dos artigos 158-A a 158-F do Cddigo de Processo Penal, ao ndo contemplar
procedimentos técnicos especificos para o tratamento de evidéncias digitais, tais como a geragao obrigatéria
de codigos hash no momento da coleta, a exigéncia de copias forenses bit a bit, a preservagdo de metadados
ou a documentacao das ferramentas computacionais utilizadas, revela uma lacuna que compromete a
efetividade da cadeia de custédia quando aplicada aos vestigios eletronicos. Giacomolli e Amaral?’

sintetizam essa insufici€éncia nos seguintes termos:

A cadeia de custddia integra um sistema de controles epistémicos, cuja funcionalidade é assegurar
a autenticidade da prova, tendo na lei da mesmidade o seu objeto central. A finalidade da observancia
da cadeia de custddia é outorgar um elevado grau de precisdo ao decisum, potencializando-se o
contraditorio. Contudo, a regulamentacao € incipiente, insuficiente a garantia da fiabilidade da prova
pericial, silenciando acerca dos efeitos da ndo observancia da cadeia de custodia, de sua
irregularidade ou quebra e mesmo de sua inexisténcia.

Essa insuficiéncia normativa € particularmente gravosa no contexto dos crimes contra a honra
praticados em ambiente virtual, nos quais as evidéncias apresentadas em juizo consistem

predominantemente em capturas de tela, registros de conversas e dados extraidos de plataformas digitais,

25 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil (Marco Civil da Internet). Brasilia, DF: Presidéncia da RepuUblica, 2014. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm. Acesso em: 06 mar. 2026.

%6 MONTEIRO FILHO, Adroaldo Nunes; CASTRO, Aline Santos; UGALDE, Julio César Rodrigues. Provas digitais no processo
penal: nulidades e a auséncia de regulamentagdo especifica. Revista FT, [S. L], v. 1, p. 1, 2025. DOI:
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mar. 2026.
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elementos que, por sua natureza, demandam protocolos técnicos rigorosos de autenticagdao e preservagao
que o marco legal vigente ndo impde expressamente.
A compreensao dessas peculiaridades constitui, portanto, premissa indispensavel para a analise dos

procedimentos técnicos de preservagao que serao examinados na subsecao seguinte.

3.2 AGENTES RESPONSAVEIS PELA GESTAO E CUSTODIA DA PROVA DIGITAL

A preservagao da integridade da prova digital no processo penal ndo depende exclusivamente da
adogao de procedimentos técnicos adequados. Depende, igualmente, da atuagao coordenada e tecnicamente
qualificada de multiplos agentes que, em diferentes momentos do iter probatorio, assumem
responsabilidades pela gestao e custddia das evidéncias eletronicas. A identificagdo precisa desses agentes
e de suas respectivas atribuicdes constitui pressuposto indispensavel para a efetividade da cadeia de
custodia, especialmente no contexto dos crimes contra a honra praticados em ambiente virtual.

O artigo 158-A do Cédigo de Processo Penal, com redacdo dada pela Lei n® 13.964/2019%8, atribui
ao agente publico que primeiro tomar contato com o vestigio a responsabilidade inicial pela preservacao da
cadeia de custodia. Contudo, no ambito dos crimes contra a honra praticados em ambiente virtual, a
dindmica dos fatos frequentemente impde uma configuracdo distinta: a vitima, e ndo o agente estatal, ¢
quem primeiro toma contato com o vestigio digital, ao deparar-se com a publicacdo ofensiva em rede social,
com a mensagem difamatoria em aplicativo de mensagens ou com o conteido injurioso em plataforma
digital.

Essa circunstancia introduz um primeiro agente na cadeia de custddia que, embora ndo se enquadre

na figura do agente publico previsto no Codigo de Processo Penal?

, exerce papel determinante na
preservacao inicial da evidéncia. Nos crimes contra a honra praticados em ambiente virtual, a dindmica
fatica frequentemente desloca o marco inicial da cadeia de custddia para a propria vitima, que se torna o
primeiro agente a ter contato com o vestigio digital ao identificar o conteudo ofensivo em redes sociais,
aplicativos de mensagens ou outras plataformas.

Ao realizar capturas de tela, registrar URLs ou utilizar mecanismos informais de preservagao, a
vitima executa, ainda que sem formacao técnica, atos equivalentes as fases de fixagao e coleta do vestigio.

A auséncia de protocolos adequados nesse momento inicial pode comprometer a autenticidade e a

confiabilidade da prova, introduzindo fragilidades que tendem a se projetar por todo o iter probatorio.

2 BRASIL. Lein. 13.964, de 24 de dezembro de 2019. Aperfeicoa a legislagdo penal e processual penal. Brasilia, DF: Presidéncia
da Republica, 2019. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/L13964.htm. Acesso em: 06
mar. 2026.

29 BRASIL. Decreto-Lei n. 3.689, de 3 de outubro de 1941. Codigo de Processo Penal. Brasilia, DF: Presidéncia da Republica,
2024]. Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto-lei/del3689compilado.htm. Acesso em: 06 mar. 2026.
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Nesse contexto, parte da doutrina e da pratica notarial passou a reconhecer mecanismos aptos a
conferir maior confiabilidade a preservacdo inicial realizada pela propria vitima. Entre esses instrumentos,

1*°, por meio da qual o tabelido

destaca-se a ata notarial, prevista no artigo 384 do Cddigo de Processo Civi
certifica a existéncia e o conteido de paginas eletronicas, mensagens ou publica¢des visualizadas em
ambiente digital. Embora a ata notarial nao elimine integralmente os riscos de adulteragdo anteriores a sua
lavratura, sua utilizacao fortalece a credibilidade da prova ao conferir documentacio formal e fé publica ao
conteudo apresentado.

Além disso, Steffen®! sustenta que a utilizagdo de tecnologias baseadas em blockchain pode
contribuir para a transparéncia e rastreabilidade da prova digital, especialmente mediante o registro
cronoldgico imutavel de acessos, alteragdes e verificagdes de integridade. Segundo a autora, a exploragdo
das propriedades do blockchain representa alternativa relevante para suprir fragilidades estruturais da
cadeia de custodia digital no processo penal brasileiro.

Dessa forma, embora a coleta inicial realizada pela vitima permanega tecnicamente vulneravel, a
adogdo de instrumentos de preservacdo formal e tecnolégica permite mitigar os riscos de contaminacao
probatéria e ampliar a confiabilidade do vestigio digital apresentado em juizo.

Na sequéncia, a atuacao da autoridade policial assume papel central na formalizagao da cadeia de
custodia, exigindo rigor procedimental compativel com a natureza volatil, fragmentada e tecnologicamente
mediada das evidéncias digitais, sob pena de comprometimento da eficacia da persecucdo penal e da
legitimidade da prova produzida.

A autoridade policial desempenha fungdo essencial ao determinar a apreensdo de dispositivos
eletronicos, ao solicitar a preservacdo de registros de acesso e de conteudo junto aos provedores de
aplicaciio, nos termos dos artigos 13 e 15 da Lei n° 12.965/2014%, e ao encaminhar o material apreendido
para pericia. No entanto, a pratica revela situacdes problematicas, como o acesso ao conteudo de
dispositivos antes da realizagdo da pericia técnica ou a auséncia de lacre e documenta¢do adequada no
momento da apreensdo, circunstancias que podem comprometer a cadeia de custddia.

Nesse sentido, a jurisprudéncia do Superior Tribunal de Justiga tem exigido crescente rigor na

atuacdo policial. Conforme entendimento da 6* Turma do STJ, no julgamento do HC 1.014.212% onde se

30 BRASIL. Lei n. 13.105, de 16 de margo de 2015. Cédigo de Processo Civil. Brasilia, DF: Presidéncia da Republica, 2015.
Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2015/1ei/113105.htm. Acesso em: 25 mai. 2026.

81 STEFFEN, Catiane. Cadeia de custddia da prova digital no Brasil: 0 que se precisa, 0 que se tem e por que pensar em
blockchain? Revista da EMERJ, [S. L], v. 1, pag. 1-25, 2025. DOI: 10.70622/2236-8957.2025.643. Disponivel em:
https://doi.org/10.70622/2236-8957.2025.643. Acesso em: 20 mar. 2026.

32 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil (Marco Civil da Internet). Brasilia, DF: Presidéncia da RepUblica, 2014. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/1ei/112965.htm. Acesso em: 06 mar. 2026.

33 BRASIL. Superior Tribunal de Justica. Habeas Corpus n. 1.014.212/ES. Relator: Ministro Carlos Pires Branddo. Sexta Turma.
Julgado em 2026. Disponivel em: https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2026/09032026-Sexta-
Turma-afasta-prisao-ate-conclusao-de-pericia-sobre-prints-de-WhatsApp-usados-como-prova.aspx. Acesso em: 30 abr. 2026.
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determinou a realizacao de pericia oficial em celulares apreendidos, estabelecendo premissas técnicas que

incluem:

Verificar o estado atual do dispositivo e a existéncia de sinais de manipulacdo ou inconsisténcias
internas; fazer extragdo por metodologia forense padronizada, com documentacdo integral do
procedimento e fixacdo de integridade do material extraido; confrontar o contelido existente no
aparelho com os elementos ja juntados, aferindo correspondéncia material, cronoldgica e contextual;
produzir relatério técnico reprodutivel, de modo a permitir auditoria e questionamento técnico em
contraditorio.

O terceiro agente fundamental € o perito criminal ou o perito em informéatica forense, profissional
dotado de conhecimento técnico especializado a quem compete a realizacdo dos procedimentos de
aquisi¢do, analise e documentacao das evidéncias digitais. O perito ¢ responséavel pela geracdo dos codigos
hash, pela realizacdo das imagens forenses, pela analise dos metadados e pela elaboracdo do laudo pericial
que documentara os achados técnicos. O quarto agente envolvido na cadeia de custodia da prova digital,
com especial relevancia nos crimes contra a honra praticados em ambiente virtual, sdo os provedores de
aplicagdo e de conexdo, os termos da Lei n® 12.965/201434.

Os provedores de aplicagdo, como as plataformas de redes sociais e os aplicativos de mensagens
instantaneas, sdo responsaveis pela guarda dos registros de acesso e, mediante ordem judicial, pela
preservacao e fornecimento de conteudos e dados que possam constituir elementos de prova. Sua atuagao
¢ especialmente relevante nos crimes contra a honra, pois frequentemente ¢ por meio de requisigao judicial
aos provedores que se obtém os registros de IP, os logs de acesso e os metadados de publicagdes necessarios
a identificag¢do da autoria e a comprovacao da materialidade delitiva.

Por fim, o Ministério Publico e o magistrado, embora ndo atuem diretamente na coleta e preservagao
dos vestigios, exercem papel fiscalizatorio essencial. Ao Ministério Publico compete a fiscalizacdo da
regularidade dos procedimentos investigatorios e a verificagdo da integridade da cadeia de custddia como
pressuposto para o oferecimento da dentincia com base em provas digitais. Ao magistrado, por sua vez,
compete a avaliagdo da admissibilidade da prova, verificando se os procedimentos de custodia foram
observados e se a integridade do elemento probatério restou comprovada.

A atuacao de maultiplos agentes na custdédia da prova digital exige a adog¢do de protocolos
padronizados que definam claramente as responsabilidades envolvidas. A auséncia dessa delimitacao
normativa constitui fragilidade do sistema processual penal, gerando riscos de contaminacdo probatoria e

comprometimento das garantias do acusado.

34 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil (Marco Civil da Internet). Brasilia, DF: Presidéncia da Republica, 2014. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm. Acesso em: 06 mar. 2026.
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4 ANALISE CRITICA: RESPONSABILIDADE, POLIiTICA CRIMINAL E PROPOSTAS DE
MELHORIA

A anélise desenvolvida ao longo do trabalho evidenciou que a disciplina da cadeia de custodia das
provas digitais, embora formalmente incorporada ao ordenamento juridico brasileiro pela Lei n°
13.964/2019%, apresenta insuficiéncias relevantes quando confrontada com as exigéncias técnicas e
constitucionais proprias do processo penal contemporaneo.

Nesse contexto, impde-se uma abordagem critica que permita examinar ndo apenas as lacunas
normativas, mas também seus reflexos na distribui¢do de responsabilidades, na validade da prova e na

formulacao de politicas criminais adequadas ao ambiente digital.

4.1 AUSENCIA DE PARAMETROS NORMATIVOS CLAROS SOBRE RESPONSABILIDADE E O
RISCO DE CONTAMINACAO DA PROVA DIGITAL

A cadeia de custodia, enquanto instrumento de controle epistémico da prova penal, pressupde a
identificacdo precisa dos sujeitos responsaveis por cada etapa do percurso do vestigio. No entanto, a
disciplina prevista nos artigos 158-A a 158-F do Cédigo de Processo Penal®® limita-se a estabelecer
diretrizes gerais, sem delimitar, de forma normativa e vinculante, as atribui¢des especificas dos agentes
envolvidos na gestdo da prova digital. Essa omissdo compromete a operacionalizacdo do instituto,
especialmente em contextos marcados pela fragmentacdo do iter probatorio.

A doutrina processual penal contemporanea reconhece que a confiabilidade da prova ndo se
restringe a sua licitude originaria, mas depende da preservag¢do de sua integridade ao longo de todo o
procedimento®’. Nesse sentido, a auséncia de definicdo clara de responsabilidades fragiliza o controle sobre
eventuais intervengdes no vestigio, dificultando a identificacdo de falhas e a atribuicdo de consequéncias
juridicas proporcionais.

O problema assume contornos mais complexos no &mbito das provas digitais, em que a cadeia de
custddia frequentemente se inicia fora do ambiente institucional, com a atuagdo da propria vitima. A coleta
inicial por meio de capturas de tela, registros informais ou armazenamento ndo padronizado de dados
ocorre, via de regra, sem observancia de critérios técnicos minimos, o que introduz riscos de alteracao,
perda de metadados e comprometimento da autenticidade do contetido. Essa realidade evidencia uma

dissociacdo entre o modelo normativo, centrado na atuagao estatal, e a dindmica fatica dos crimes digitais.

5 BRASIL. Lein. 13.964, de 24 de dezembro de 2019. Aperfeicoa a legislagdo penal e processual penal. Brasilia, DF: Presidéncia
da Republica, 2019. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/L13964.htm. Acesso em: 06
mar. 2026.

3 BRASIL. Decreto-Lei n. 3.689, de 3 de outubro de 1941. Cadigo de Processo Penal. Brasilia, DF: Presidéncia da Republica,
[2024]. Disponivel em: https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689compilado.htm. Acesso em: 06 mar. 2026.

3" BADARO, Gustavo Henriﬁue Riﬁhi Ivahi. Processo Penal. 3.ed. Sdo Paulo: Revista dos Tribunais, 2021.
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destacam que a cadeia de custddia deve operar como sistema de garantia da
autenticidade e confiabilidade da prova, sendo ineficaz quando ndo dispde de mecanismos concretos de
controle. A auséncia de protocolos normativos especificos para evidéncias digitais impede a padronizacao
de procedimentos, resultando em praticas heterogéneas e potencialmente incompativeis com os requisitos
de integridade probatoria.

Do ponto de vista técnico, a literatura em forense digital refor¢a a necessidade de adocao de métodos

t39 demonstram que a integridade dos dados depende da

rigorosos desde a coleta inicial. Barreto e Wend
utilizacao de técnicas como hashing criptografico e aquisi¢ao forense, capazes de assegurar a imutabilidade
do conteudo. A inexisténcia de previsdo normativa dessas praticas no ordenamento brasileiro revela uma
lacuna que transcende a dimensao formal, afetando diretamente a confiabilidade do material probatorio.

Além disso, a auséncia de delimitagdo de responsabilidades compromete a responsabilidade dos
agentes envolvidos. Neres*® observa que, na pratica, essa lacuna transfere aos operadores do direito a tarefa
de suprir deficiéncias estruturais, o que resulta em solugdes casuisticas e inseguranca juridica. A falta de
critérios objetivos dificulta, inclusive, a distingdo entre falhas formais e vicios substanciais na cadeia de
custddia.

Sob a perspectiva da politica criminal, essa indefini¢do normativa revela uma incongruéncia entre
a crescente digitalizacdo das condutas criminosas e a resposta institucional oferecida pelo sistema de justica.
A auséncia de parametros claros nao apenas fragiliza a persecucdo penal, mas também compromete a
protecao de direitos fundamentais, ao permitir a utilizagdo de provas cuja integridade ndo pode ser
adequadamente verificada.

Dessa forma, a inexisténcia de disciplina normativa especifica sobre a distribuicdo de
responsabilidades configura um fator estrutural de vulnerabilidade da cadeia de custodia digital, ampliando

o risco de contaminagao probatoria e comprometendo a legitimidade do processo penal.

42 RUPTURA DA CADEIA DE CUSTODIA: NULIDADE PROBATORIA E SEUS
DESDOBRAMENTOS JURIDICOS
A ruptura da cadeia de custddia representa um dos pontos mais controvertidos do direito probatério

contemporaneo, especialmente diante da auséncia de critérios normativos claros para a defini¢do de suas

% GIACOMOLLI, Nereu José; AMARAL, Maria Eduarda Azambuja. A cadeia de custddia da prova pericial na Lei n.
13.964/2019.Ciéncias Humanas e Sociais | Direito, Recife, v. 27, pag. 1-18, 2020. DOI: 10.22293/2179-507X.VV12127.1305.
Disponivel em: https://revistas.faculdadedamas.edu.br/index.php/cihjur/article/download/1305/941 . Acesso em: 12 mar. 2026.
3% BARRETO, Alessandro Gongalves; WENDT, Emerson. Inteligéncia digital: investigagGes criminais na internet. 3.ed. Rio de
Janeiro: Brasport, 2020.

40 NERES, Winicius Ferraz. A cadeia de custddia dos vestigios digitais sob a 6tica da Lei n. 13.964/2019. Boletim Cientifico
Escola Superior do Ministério Plblico da Unido, Brasilia, n. 56, pag. 338-382, 2021. DOI: 10.63601/bcesmpu.2021.n56.338-
382. Disponivel em: https://escola.mpu.mp.br/publicacoescientificas/index.php/boletim/article/download/603/526. Acesso em:

20 mar. 2026.
-
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consequéncias juridicas. A dificuldade reside em determinar em que medida a falha na documentacao ou
preservagao do vestigio compromete a validade da prova ou apenas reduz seu valor probatério.

Parte da doutrina sustenta que a irregularidade na cadeia de custodia ndo implica, automaticamente,
a inadmissibilidade da prova. Pacelli*! defende que tais falhas devem ser analisadas no plano da valoragio
probatoria, cabendo ao juiz aferir seu impacto concreto sobre a confiabilidade do elemento probatorio.

Em posi¢do mais rigorosa, Prado**3

sustenta que a quebra da cadeia de custddia compromete a
propria existéncia juridica da prova, na medida em que inviabiliza a verificagdo da mesmidade, elemento
essencial a sua validade. Nessa perspectiva, a auséncia de garantia de que o vestigio apresentado
corresponde ao originalmente coletado impede sua utilizacdo como fundamento de uma decisao
condenatoria.

A auséncia de consenso doutrinario reflete-se na pratica jurisprudencial, gerando decisdes
potencialmente contraditérias. Monteiro Filho, Castro e Ugalde* apontam que a falta de regulamentagio
especifica contribui para a inseguranga juridica, permitindo interpretagdes divergentes quanto aos efeitos
da ruptura da cadeia de custddia.

No contexto das provas digitais, essa problematica ¢ intensificada pela facilidade de manipulagao
dos dados. A inexisténcia de mecanismos técnicos que assegurem a integridade do contetido dificulta a
distin¢do entre alteragdes relevantes e irrelevantes, tornando mais complexa a avaliagdo judicial.

Vecchio e Beck® observam que a jurisprudéncia tem evoluido no sentido de exigir maior rigor na
documentacao da cadeia de custodia, atribuindo ao Estado o 6nus de comprovar a integridade da prova
digital. Contudo, essa evolucdo ainda ocorre de forma ndo sistematizada, carecendo de pardmetros
normativos uniformes.

Assim, a ruptura da cadeia de custddia deve ser compreendida ndo como mera irregularidade formal,
mas como vicio potencialmente apto a comprometer a confiabilidade da prova e a legitimidade da decisao
judicial.

No ambito das provas digitais, entende-se que a contaminagdo da cadeia de custddia possui potencial

expansivo significativamente mais gravoso do que nas provas materiais tradicionais, justamente em razao

41 PACELLI, Eugénio. Curso de processo penal. 27. ed. Sdo Paulo: Atlas, 2023.

42 PRADO, Geraldo. Prova penal e sistema de controles epistémicos: a quebra da cadeia de custddia das provas obtidas por
métodos ocultos. Sdo Paulo: Marcial Pons, 2019.

4 PRADO, Geraldo. Prova penal e sistema de garantias. 3.ed. Sdo Paulo: Marcial Pons, 2021.

4 MONTEIRO FILHO, Adroaldo Nunes; CASTRO, Aline Santos; UGALDE, Julio César Rodrigues. Provas digitais no processo
penal: nulidades e a auséncia de regulamentacdo especifica. Revista FT, [S. L], v. 1, pag. 1-20, 2025. DOI:
10.69849/revistaft/ral0202510291258. Disponivel em: https://doi.org/10.69849/revistaft/ral0202510291258. Acesso em: 20
mar. 2026.

4 VECCHIO, Fabrizio Bon; BECK, Francis Rafael. Provas digitais e a cadeia de custddia no processo penal: uma analise
doutrindria, normativa e jurisprudencial. Journal of Law and Corruption Review, [S. L], v. 7, p. 1-22, 2025. DOI:
10.37497/corruptionreview.7.2025.108. Disponivel em: https://doi.org/10.37497/corruptionreview.7.2025.108. Acesso em: 07

mar. 2026.
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da elevada facilidade de manipulacao, replicacdo e alteragdo invisivel dos dados eletronicos. Nessa
perspectiva, mostra-se pertinente a aplica¢ao da teoria dos frutos da arvore envenenada, prevista no artigo
157, §1°, do Cédigo de Processo Penal®®, as hipoteses em que a quebra da cadeia de custodia comprometa
a autenticidade da prova digital originaria.

Isso porque a auséncia de rastreabilidade adequada impede a verificagdo segura da mesmidade do
vestigio digital, circunstidncia que pode contaminar ndao apenas a prova inicialmente coletada, mas também
todos os elementos probatdrios dela derivados. Prado*’ sustenta que a cadeia de custddia integra um sistema
de controles epistémicos destinado justamente a assegurar a confiabilidade do material probatorio, razao
pela qual sua ruptura afeta diretamente a legitimidade da atividade jurisdicional.

Embora parte da doutrina sustente que eventual irregularidade deva repercutir apenas na valoragao
judicial da prova, a adocdo de entendimento excessivamente flexivel no contexto digital pode fragilizar
garantias fundamentais como o contraditdrio, a ampla defesa e a presuncao de inocéncia, sobretudo quando
inexistirem meios técnicos aptos a demonstrar a integridade do conteudo eletronico apresentado.

Portanto, a definigdo de seus efeitos juridicos exige critérios objetivos que considerem a natureza

do vicio, sua extensao e seu impacto sobre a integridade do vestigio.

4.3 AVALIACAO DA SUFICIENCIA NORMATIVA: A PROTECAO DA PROVA DIGITAL NOS
CRIMES CONTRA A HONRA

A anélise da disciplina normativa vigente revela que a Lei n° 13.964/2019*® embora tenha
representado avanco significativo ao sistematizar a cadeia de custodia, ndo oferece respostas adequadas as
especificidades das provas digitais. A auséncia de previsdo de procedimentos técnicos obrigatdrios constitui
uma das principais fragilidades do modelo atual.

Badur®® destaca que a preservacio da prova digital exige protocolos rigorosos capazes de assegurar
sua autenticidade e integridade, sendo insuficiente a mera previsao genérica de procedimentos. No entanto,
o legislador brasileiro optou por uma regulamentacdo aberta, que ndo incorpora exigéncias técnicas

essenciais a realidade digital.

4 BRASIL. Decreto-Lei n. 3.689, de 3 de outubro de 1941. Cédigo de Processo Penal. Brasilia, DF: Presidéncia da Republica,
[2024]. Disponivel em: https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689compilado.htm. Acesso em: 06 mar. 2026.

4 PRADO, Geraldo. Prova penal e sistema de controles epistémicos: a quebra da cadeia de custédia das provas obtidas por
métodos ocultos. Sdo Paulo: Marcial Pons, 2019.

48 BRASIL. Lein. 13.964, de 24 de dezembro de 2019. Aperfeicoa a legislacdo penal e processual penal. Brasilia, DF: Presidéncia
da Republica, 2019. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/L13964.htm. Acesso em: 06
mar. 2026.

4 BADUR, Nelson Antonio Satto. A importancia da cadeia de custddia digital na preservacdo da prova eletronica. Revista
Brasileira de Desenvolvimento, Curitiba, v. 5, péag. 1-15, 2025. DOI: 10.34117/bjdv11n5-037. Disponivel em:
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A comparagdo com normas internacionais, como a ISO/IEC 27037:2012%° ¢ a RFC 3227,
evidencia o descompasso entre o ordenamento brasileiro e os padrdes técnicos reconhecidos
internacionalmente. Tais normas estabelecem diretrizes detalhadas para identificagdo, coleta e preservagao
de evidéncias digitais, conferindo maior previsibilidade e confiabilidade ao processo investigativo.

Silveira e Carvalho® demonstram que outros sistemas juridicos latino-americanos tém avangado na
incorporagdo de parametros mais especificos, evidenciando a possibilidade de evolugdo normativa no
contexto brasileiro. A auséncia de tais parametros no direito nacional compromete a uniformidade dos
procedimentos e amplia a margem de discricionariedade dos agentes.

No ambito dos crimes contra a honra, essa insuficiéncia normativa assume relevancia ainda maior.
A prova digital nesses casos ¢ frequentemente constituida por elementos frageis, como capturas de tela e
registros informais, cuja autenticidade pode ser facilmente questionada. Pinheiro®® ressalta que a diniAmica
das plataformas digitais e a descentralizacdo das informagdes dificultam a preservagcdo da prova e a
identificacdo da autoria, exigindo mecanismos juridicos mais sofisticados.

Além disso, a integracdo entre a disciplina da cadeia de custodia e o Marco Civil da Internet mostra-
se limitada. Embora a Lei n® 12.965/2014° estabeleca deveres de guarda de registros, ndo ha articulagdo
normativa suficiente com os procedimentos de preservagdo probatoria previstos no Codigo de Processo
Penal.

Diante desse cenario, conclui-se que o modelo normativo vigente apresenta carater incompleto e
insuficiente para assegurar a protecdo adequada da prova digital nos crimes contra a honra. A superagao
dessas limitagdes exige ndo apenas reformas legislativas, mas também a incorporacdo de uma perspectiva

interdisciplinar que integre direito, tecnologia e ciéncia forense.

5 CONSIDERACOES FINAIS
A presente monografia analisou em que medida a disciplina da cadeia de custodia introduzida pela
Lei n° 13.964/2019, especialmente nos artigos 158-A a 158-F do Cddigo de Processo Penal, ¢ suficiente

para assegurar a integridade das provas digitais nos crimes contra a honra praticados em ambiente virtual,

% ORGANIZACAO INTERNACIONAL DE NORMALIZACAO. ISO/IEC 27037:2012: Tecnologia da informagdo — Técnicas
de seguranca — Diretrizes para identificagdo, coleta, aquisicao e preservagao de evidéncias digitais. Genebra: ISO, 2012.

51 For¢a-Tarefa de Engenharia da Internet. RFC 3227: diretrizes para coleta e arquivamento de evidéncias. Fremont: IETF, 2002.

52 SILVEIRA, Marco Aurélio Nunes da; CARVALHO, Gabriel Rodrigues de. Contribuicdes de modelos processuais penais
latino-americanos reformados para (re)pensar a cadeia de custddia da prova no Brasil. Revista Eletrdnica de Direito Processual,
[S. 1], v. 1, pag. 1-30, 2025. DOI: 10.12957/redp.2025.78144. Disponivel em: https://www.e-
publicacoes.uerj.br/redp/article/download/78144/54381. Acesso em: 07 mar. 2026.
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Brasil (Marco Civil da Internet). Brasilia, DF: Presidéncia da RepUblica, 2014. Disponivel em:
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a luz dos desafios técnicos da forense digital, da multiplicidade de agentes envolvidos e das garantias
constitucionais do devido processo legal, do contraditério e da ampla defesa.

No plano tedrico, demonstrou-se que a cadeia de custodia constitui garantia processual de natureza
constitucional, estruturada nos pilares da rastreabilidade, mesmidade e integridade, sendo essencial a
confiabilidade da prova penal. Evidenciou-se, contudo, que a regulamentagao vigente foi concebida com
base nos vestigios materiais tradicionais, sem contemplar adequadamente as especificidades das evidéncias
digitais, marcadas pela imaterialidade, volatilidade e elevada suscetibilidade a adulteracao.

Na analise pratica, verificou-se que a prova digital impde desafios relevantes a coleta, preservagao
e analise, exigindo procedimentos técnicos como geracao de hash, copias forenses e preservacao de
metadados. Constatou-se, ainda, que a cadeia de custddia envolve multiplos agentes, incluindo vitima,
autoridade policial, peritos e provedores, o que amplia a complexidade do controle da integridade e os
riscos de contaminagdo probatdria.

A andlise critica revelou lacunas normativas quanto a definicdo de responsabilidades entre os
agentes ¢ a auséncia de critérios claros sobre as consequéncias da ruptura da cadeia de custodia. Tais
deficiéncias comprometem a previsibilidade das decisdes judiciais e fragilizam as garantias processuais,
especialmente nos crimes contra a honra em ambiente virtual, nos quais a prova frequentemente se origina
fora do ambito institucional.

Confirmou-se, portanto, a hipdtese de que a Lei n° 13.964/2019, embora represente avango
relevante, ¢ insuficiente para assegurar plenamente a integridade da prova digital. A auséncia de protocolos
técnicos especificos e de delimitagdo clara de responsabilidades contribui para a inseguranga juridica e para
a fragilizacdo da confiabilidade probatoria.

Sugere-se o aprimoramento legislativo com a incorporagdo de protocolos técnicos obrigatérios para
coleta, preservagdo e analise das evidéncias digitais, incluindo a geragdo de hash, a padronizagdo da
aquisi¢ao forense e a documentacao dos procedimentos adotados, bem como a ado¢do de normas técnicas
internacionais como parametros minimos de atuagao.

Propde-se, ainda, a definicdo normativa clara das responsabilidades dos agentes envolvidos ¢ a
fixacdo de critérios objetivos para a avaliacdo das consequéncias processuais da ruptura da cadeia de
custddia, de modo a assegurar maior uniformidade deciséria e efetividade das garantias constitucionais.

Por fim, reconhece-se como limitacdo a auséncia de andlise empirica aprofundada de casos
concretos. Ainda assim, o estudo evidencia a necessidade de aprofundamento do debate sobre a cadeia de
custodia da prova digital, estimulando futuras pesquisas sobre a relagcdo entre tecnologia, processo penal e

politica criminal em um contexto de crescente digitalizagao.
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